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Resumo

O cenério de seguranca de software exige que desenvolvedores in-
tegrem ferramentas de Analise Estatica de Seguranca de Aplicagdes
(SAST) em seus processos de integracdo continua (CI/CD). Com a as-
censdo da Inteligéncia Artificial (IA) nesse dominio, torna-se critica
aavaliagdo da acuracia e da usabilidade pratica dessas solucdes. Este
trabalho propde um benchmarking de validacdo comparativa para
quantificar a eficacia e utilidade de ferramentas SAST freemium
com capacidades de IA. A metodologia emprega um Strong-Sense
Benchmark (SSB) de mais de 150 mil linhas de cddigo em TypeS-
cript e o Framework Hibrido de Avaliacdo de SAST (FHA-SAST). O
FHA-SAST combina principios de Verificacdo e Validacido (V&V),
métricas de precisdo (Verdadeiros/Falsos Positivos) e modelos de
aceitagdo tecnologica (TAM), normalizando todos os resultados a
uma escala Likert de 1 a 5. Os resultados demonstram um trade-off
evidente entre ferramentas: o Semgrep alcangou a maior precisio
(96,88%), indicando o menor ruido, porém com o maior tempo de
execucio. Em contraste, o SonarCloud obteve a melhor utilidade
percebida (5.0), mas com menor precisdo objetiva. Concluimos que
a adocdo ideal de ferramentas SAST/IA exige a andlise integrada de
desempenho técnico, precisio e fatores logisticos de usabilidade. O
FHA-SAST é validado como um método eficaz para guiar a selegio
de ferramentas em ambientes de desenvolvimento modernos.
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1 Introducio

O cenario contemporaneo de seguranca de software apresenta de-
safios crescentes para organizacoes em diferentes setores. Estudos
empiricos demonstram que vulnerabilidades de software possuem
um ciclo de vida médio de aproximadamente 4 anos nos repositorios
de cddigo [2], com variagdes significativas entre projetos (2 anos
para o Chromium e 7 anos para o OpenSSL). Pesquisas recentes
indicam que vulnerabilidades sdo introduzidas através de multiplas
contribuicdes de codigo, com 60,93% das vulnerabilidades reque-
rendo mais de um commit para serem completamente introduzidas,
e janelas de insercdo que podem se estender por até 1.520 dias em
média [12].
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A proliferacio de ferramentas de Analise Estatica de Seguranca
de Aplicagdes (SAST - Static Application Security Testing) tornou-se
um componente fundamental das estratégias modernas de DevSe-
cOps. Zhao et al. [33] identificaram cinco dimensdes principais do
DevSecOps, incluindo ferramentas e tecnologias como elementos
centrais para a integracio efetiva de seguranca no ciclo de desen-
volvimento. Estudos sistematicos revelam que a adocdo de praticas
DevSecOps enfrenta 19 desafios distintos, sendo a selecéo e integra-
cdo de ferramentas automatizadas uma das principais barreiras [7].

A integracao de Inteligéncia Artificial (IA) nas ferramentas de
seguranga representa uma evolucdo paradigmatica no campo. Ana-
lises comparativas sistematicas demonstram que abordagens basea-
das em aprendizado de maquina podem complementar ferramentas
SAST tradicionais baseadas em regras, oferecendo potencial para
reducéo de falsos positivos e melhoria na detecgéio de vulnerabilida-
des [9]. Binbeshr e Imam [6] conduziram uma revisio sisteméatica
da literatura sobre solugdes de seguranca orientadas por IA em Dev-
SecOps, identificando lacunas na validacdo empirica e na integracdo
pratica dessas tecnologias.

Apesar dos avangos tecnoldgicos, persistem desafios significa-
tivos na implementacao efetiva dessas solu¢des. Li et al. [13] in-
vestigaram perspectivas industriais sobre avaliacdo de ferramen-
tas SAST, revelando que benchmarks existentes frequentemente
falham em atender as necessidades da industria, impedindo signifi-
cativamente a adogao de SAST em cenarios do mundo real. Estudos
empiricos sobre alertas de seguranca de ferramentas SAST indicam
que desenvolvedores enfrentam dificuldades substanciais devido a
altas taxas de falsos positivos, afetando a confianca e adogdo dessas
ferramentas [4].

A diversidade metodolégica entre ferramentas SAST contempo-
raneas - desde analises tradicionais baseadas em regras até siste-
mas avancados de aprendizado de maquina - demanda avaliacéo
sistematica para orientar decisdes organizacionais. Mapeamentos
sistematicos da literatura identificaram 64 ferramentas SAST dis-
tintas cobrindo seis linguagens de programacéo, avaliadas através
de 18 métricas diferentes, evidenciando a complexidade da selecdo
adequada [28]. Adicionalmente, pesquisas recentes sobre o ciclo
de vida de vulnerabilidades revelam que o tempo médio de res-
posta para correcdo varia significativamente entre fornecedores de
software, com implica¢des diretas para estratégias de mitigagéo de
riscos [24].
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Este artigo apresenta um benchmarking de ferramentas SAST
modernas com integracio de IA, aplicando um novo framework de-
senvolvido com base na metodologia de Verificacdo e Validagio de
Oberkampf & Trucano [23]— o Framework Hibrido de Avaliacio de
SAST (FHA-SAST) — para avaliar comparativamente seis solugdes:
(1) Snyk.io; (2) Aikido Security; (3) Xygeni; (4) Semgrep; (5) So-
narCloud; (6) DeepSource. Através da analise do cédigo-fonte da
Silver Bullet! — uma aplicagio TypeScript/React desenvolvida como
ferramenta educacional para o ensino pratico de gestdo de projetos
baseada no Project Management Body of Knowledge (PMBOK) [26]
— este estudo objetiva fornecer evidéncias empiricas sobre eficacia,
precisio, usabilidade e adequacio de cada ferramenta.

Neste contexto, é vital esclarecer a terminologia adotada: o termo
benchmarking refere-se ao processo metodologico de avaliagdo com-
parativa sistematica entre as solu¢des SAST. Por outro lado, o termo
benchmark (especificamente, Strong-Sense Benchmark) designa a
carga de trabalho e o artefato alvo utilizado para basear essa avalia-
¢do — neste caso, a plataforma Silver Bullet.

Desta forma, para preencher as lacunas identificadas na literatura
sobre a avaliacdo sistematica de solucdes SAST baseadas em IA em
contextos praticos de desenvolvimento, as principais contribuigdes
deste trabalho para a area de Engenharia de Software e Seguranca
da Informacao séo:

e Adocao de um Strong-Sense Benchmark Real: A utiliza-
¢do de uma aplicacdo educacional real de alta complexidade
(Silver Bullet) para a validacdo empirica, contrapondo-se a
dependéncia tradicional da area em benchmarks sintéticos;

e Framework de Avaliacao Hibrido (FHA-SAST): A pro-
posicéo e aplicagdo de um método de avaliacdo que integra
métricas quantitativas de V&V (precisdo, revocagio, desem-
penho) com métricas qualitativas de aceitagio tecnoldgica
(TAM), permitindo uma visao holistica da viabilidade da
ferramenta;

e Evidéncia Empirica da Troca entre Precisiao e Desem-
penho: A demonstracdo quantitativa de que ferramentas de
alta precisdo (como Semgrep) impdem custos computacio-
nais que podem inviabilizar seu uso sincrono em esteiras de
CI/CD éageis, exigindo novas estratégias de orquestracéo de
seguranca;

e Limitacoes em Ferramentas All-in-One: A documenta-
¢do do comportamento anémalo em ferramentas multitso
(como a DeepSource) que, apesar de alta precisio estatistica,
falham na deteccio de vulnerabilidades de codigo (SAST) em
detrimento de analises de estilo e dependéncias.

2 Referencial Teérico

Esta secéo estabelece as bases conceituais sobre andlise estatica de
seguranca, os desafios impostos pelas abordagens tradicionais e a
emergéncia da Inteligéncia Artificial como mecanismo de aprimo-
ramento, além de fundamentar os modelos de avaliagio utilizados.

1Silver Bullet: https://silverbullet.lesse.com.br/
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2.1 Analise Estatica de Seguranca (SAST) e
Desafios de Adoc¢ao

A Analise Estatica de Seguranca de Aplicacdes (SAST) consiste na
inspec¢do do cédigo-fonte, bytecode ou binarios de uma aplicacéo
sem a necessidade de executa-la, buscando padrdes que correspon-
dam a vulnerabilidades conhecidas [8]. No contexto de metodo-
logias ageis e DevSecOps, o SAST é a principal ferramenta para
materializar o conceito de Shift-Left, permitindo a identificacédo
precoce de defeitos ainda na fase de codificagéo.

2.2 Inteligéncia Artificial Aplicada a Seguranca
de Codigo
A integracdo de técnicas de Inteligéncia Artificial (IA) e Aprendi-
zado de Maquina (ML) em ferramentas SAST visa mitigar as limita-
¢Oes das abordagens baseadas em regras deterministicas. Modelos
baseados em Deep Learning e, mais recentemente, Grandes Modelos
de Linguagem (LLMs), demonstraram capacidade de aprender repre-
sentagdes semanticas do codigo, permitindo distinguir com maior
acuracia entre uma vulnerabilidade real e um falso positivo [3].
Além da deteccdo, a IA introduz a capacidade de "autorrepara-
¢a0"(automated program repair). Ferramentas modernas nao apenas
apontam a falha, mas sugerem snippets de cddigo corrigidos. No
entanto, a eficacia dessas correc¢des e a confiabilidade dos modelos
em cenarios de seguranca critica ainda sdo objetos de investigacdo
ativa, visto que modelos generativos podem alucinar ou sugerir
corre¢des funcionalmente corretas, mas inseguras [25].

2.3 Avaliacio de Ferramentas de Software

A avaliagdo de ferramentas de software transcende a analise pura-
mente técnica. O Modelo de Aceitagio de Tecnologia (TAM), pro-
posto por Davis [10], postula que a intencao de uso de um sistema
é determinada por duas variaveis principais: a Utilidade Percebida
(o quanto a ferramenta melhora o trabalho) e a Facilidade de Uso
Percebida (o esfor¢o necessario para usa-la). No contexto de ferra-
mentas de seguranca, onde a complexidade é inerente, a aplicacdo
do TAM permite entender por que ferramentas tecnicamente preci-
sas podem ser rejeitadas por times de desenvolvimento se a barreira
de entrada for excessiva.

Simultaneamente, a metodologia de Verificacio e Valida¢do (V&V)
de Oberkampf e Trucano [23], originaria da fisica computacional,
fornece o rigor necessario para medir a acuracia dos modelos (neste
caso, as ferramentas SAST) frente a um referencial de verdade (o
benchmark), garantindo que a avaliacdo técnica seja objetiva e re-
produtivel.

3 Trabalhos Relacionados

A literatura sobre avaliacao de ferramentas de analise estatica é
extensa, refletindo a importancia critica do SAST no ciclo de desen-
volvimento seguro. A evolugio desses estudos pode ser categorizada
em trés vertentes principais: comparacdes de eficacia, integracéo
de IA e propostas de benchmarks.

Em estudos comparativos classicos, Scandariato et al. [27] de-
monstraram que ferramentas baseadas em analise estatica tradi-
cional sofrem com altas taxas de falsos positivos, frequentemente
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excedendo 50% dos alertas gerados. Nunes et al. [22] corrobora-
ram esses achados ao avaliar ferramentas comerciais e open-source
contra o benchmark sintético OWASP Benchmark, concluindo que
nenhuma ferramenta individual era capaz de cobrir todas as cate-
gorias de vulnerabilidades (OWASP Top 10) de forma satisfatéria.

Com a emergéncia de técnicas baseadas em dados, a literatura
comecou a explorar o uso de Deep Learning para reduzir o ruido
das analises. Li et al. [15] propuseram o VulDeePecker, um sistema
pioneiro de detec¢do de vulnerabilidades baseado em redes neurais
recorrentes (RNNs), demonstrando superioridade sobre ferramentas
baseadas em padroes para vulnerabilidades de fluxo de dados. Mais
recentemente, Steenhoek et al. [29] analisaram o impacto de LLMs
na seguranca de codigo, sugerindo que, embora promissores, mode-
los generativos ainda carecem de compreenséo contextual profunda
para substituir completamente as engines de analise semantica.

Entretanto, uma lacuna persistente identificada por Oberkampf
et al. [23] e reiterada por Antal et al. [5] é a dependéncia da comu-
nidade cientifica em synthetic benchmarks (cédigos artificialmente
criados para conter falhas). Embora uteis para testes unitarios de
ferramentas, esses benchmarks falham em reproduzir a complexi-
dade arquitetural, o acoplamento de mddulos e as peculiaridades
de frameworks modernos encontrados na industria. Este trabalho
diferencia-se, primordialmente, pela combinacio de duas inova-
cdes: a adocdo de uma abordagem de Strong-Sense Benchmark —
utilizando uma aplicacéo real de alta complexidade em contrapo-
sicdo aos tradicionais benchmarks sintéticos — e a proposigao do
Framework Hibrido de Avaliacdo de SAST (FHA-SAST). Essa inte-
gracdo permite avaliar de forma sistematica ndo apenas a precisdo
técnica das ferramentas, mas também sua usabilidade e viabilidade
operacional em um cenario real de producéo.

4 Metodologia

A abordagem metodoldgica deste trabalho é estruturada com base
nos principios de Verificacdo e Validagéo (V&V), que constituem o
principal meio de avaliar a precisdo e a confiabilidade de simula-
¢des computacionais [23]. O estudo concentra-se especificamente
no processo de Validagio, cujo objetivo é determinar o quio precisa-
mente um modelo computacional consegue representar fenémenos
do mundo real, sob a perspectiva da aplicagdo final pretendida [23].

Nesse contexto, as ferramentas de Analise Estatica de Seguranca
de Aplicagdes (SAST) sdo os “modelos computacionais” em anélise.
A eficicia de cada ferramenta na identificacdo de vulnerabilida-
des corresponde & “representagiio do mundo real” cuja acuracia
foi quantificada. Para garantir uma comparagio sistematica e obje-
tiva, o procedimento emprega benchmarks rigorosamente definidos,
alinhando-se as diretrizes para a construgio de avaliagdes de V&V
de alta qualidade.

4.1 Objetivo e Questdes de Pesquisa

O objetivo principal é realizar uma anélise de valida¢do comparativa
para quantificar a acuricia e a utilidade de diferentes ferramentas
SAST em nuvem, de acesso gratuito ou com planos freemium, que
possuam algum nivel de integracdo com IA. Para guiar a investi-
gacdo, foram formuladas as seguintes Questdes de Pesquisa (QP)
(Figura 1).
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maior\

/,QP1. Quais ferramentas identificam a
quantidade e variedade de vulnerabilidades?
QP2. Quais ferramentas apresentam maior precisao,
avaliada pela sua capacidade de minimizar a
ocorréncia de falsos positivos?

QP3. Quais ferramentas apresentam os resultados de
forma mais clara e fornecem o melhor suporte para a
compreensdo e remediacdo das falhas identificadas?
QP4. Quais ferramentas oferecem a melhor
usabilidade em seu ciclo de vida completo
\\(configuragéo, execucdo e analise dos resultados)?/)

Figura 1: Questdes de Pesquisa (QP).

4.2 Selecio e Caracterizacido da Aplicacio-Base

Para garantir a reprodutibilidade e a validade das comparacdes, o
objeto de anélise deste estudo — o cédigo-fonte do projeto Silver
Bullet — é tratado como um Strong-Sense Benchmark (SSB) [23].
Suas caracteristicas sdo definidas a seguir:

e Propésito e Escopo do Benchmark: O benchmark tem
como propbsito avaliar o desempenho de ferramentas SAST
em um projeto de software moderno, escrito predominante-
mente em TypeScript [19], utilizando os frameworks React
[18] e Node.js [21] (com NodeTS), com arquitetura baseada
em Clean Architecture [17]. Os resultados sdo diretamente
relevantes para a analise de seguranca de aplicacdes web de
complexidade similar.

e Descricao Precisa do Benchmark: Foi utilizada a versio
estavel mais recente do repositorio oficial da Silver Bullet. O
projeto possui mais de 150 mil Linhas de Cédigo (LOC). A
analise abrangeu todos os mddulos e componentes do nicleo
do projeto, excluindo arquivos de documentacao.

e Quantificacio de Incertezas: A “incerteza” do benchmark
refere-se a caracteristicas do cddigo que representam desa-
fios conhecidos para a analise estatica automatizada. Neste
estudo, foram pré-mapeadas as seguintes fontes de incer-
teza: a) areas de alta complexidade, que podem dificultar
a analise de fluxo de controle; e b) interdependéncias nao
triviais entre moédulos da aplicagéo, que desafiam a capaci-
dade das ferramentas de realizar analises de fluxo de dados
intercomponentes.

e Documentac¢io: Como o codigo-fonte da Silver Bullet é
privado, o foco da documentacéo foi garantir a reproduti-
bilidade interna e a auditabilidade do estudo. Para isso, o
codigo-fonte foi isolado em um repositério Git dedicado.
A fim de assegurar a auditabilidade, os seguintes artefa-
tos foram arquivados e preservados: o hash de commit
(1336fed492547acfab1767bbaa7e6f3730e6e66¢) que define a
versdo do benchmark, os arquivos de lock de dependéncias
(e.g., package-lock. json) e os relatorios brutos de cada
ferramenta. Adicionalmente, os resultados e os artefatos ge-
rados pelas analises foram armazenados em um segundo
repositorio, separado do cédigo-fonte, para evitar qualquer
interferéncia com ferramentas que necessitam de acesso di-
reto ao repositério do benchmark.
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4.3 Procedimento Experimental de Validacao

O procedimento experimental foi elaborado para garantir compara-
¢oes justas e minimizar vieses.

4.3.1 Ferramentas Candidatas. As seguintes ferramentas foram se-
lecionadas com base nos critérios de: (i) disponibilidade gratuita ou
freemium; (ii) realizar analise SAST com capacidades de IA integra-
das; (iii) modelo SaaS que dispense configuracio de infraestrutura
local; (iv) possibilidade de execucdo em repositorios privados.
Snyk.io

Aikido Security

Xygeni

Semgrep

SonarCloud

DeepSource

4.3.2  Configuragao e Execu¢do. Uma distingao rigorosa entre va-
lidagéo e calibragdo é fundamental. A calibragido envolve o ajuste
de parametros para melhorar a concordancia com dados conheci-
dos, enquanto a validagio busca avaliar a capacidade preditiva do
modelo de forma independente [23]. Para aderir a esse principio,
todas as ferramentas foram executadas com suas configuracdes
padrdo recomendadas. Nenhuma regra foi ajustada ou desabilitada
apOs uma analise inicial com o objetivo de “melhorar” os resulta-
dos, garantindo uma avaliagio imparcial da eficacia padrio de cada
solucdo.

4.3.3 Coleta de Dados. O processo de coleta seguiu um protocolo
estrito:

o Osrelatorios brutos de cada ferramenta foram exportados em
seus formatos originais (JSON, CSV ou PDF) e armazenados.

e O tempo de execucio de cada analise, desde o inicio do pro-
cesso até a geracdo do relatério final, foi cronometrado.

e Durante o uso da ferramenta, foram registradas observagdes
qualitativas sobre a experiéncia de utilizagdo e imediata-
mente ap0ds foi respondido um questionario com as questdes
definidas nas sec¢do a seguir (métricas QP3.M1 e QP4.M1).

4.4 O Framework Hibrido de Avaliacio de SAST
(FHA-SAST)

Para responder as QPs de forma sistematica, este estudo propde o
Framework Hibrido de Avaliacdo de SAST (FHA-SAST). Este mé-
todo combina métricas de desempenho técnico (eficacia, precisdo)
com modelos consolidados de aceitacdo de tecnologia (utilidade
e usabilidade), reconhecendo que a adocédo pratica de uma ferra-
menta é tdo crucial quanto sua precisdo. O framework é definido
pelo mapeamento direto das Questdes de Pesquisa (QPs) para um
conjunto de Métricas de Validagao (M) quantitativas e qualitativas.

4.4.1 Defini¢do das Métricas de Validacao. A comparagio dos re-
sultados foi realizada por meio de métricas especificas para cada
questdo de pesquisa:
e Métricas para QP1 (Capacidade de Deteccao):

QP1.M1. Contagem de Verdadeiros Positivos (VP).

QP1.M2. Contagem de Falsos Positivos (FP).

QP1.M3. Nuamero total de vulnerabilidades reportadas.

QP1.M4. Contagem de achados por nivel de severidade.
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e Métrica para QP2 (Precisao):
QP2.M1. Preciséo (Accuracy), calculada por: TP/(TP + FP).
e Métricas para QP3 (Utilidade e Clareza) - Qualitativas
(Likert 1-5):
QP3.M1. Eficicia na deteccdo de vulnerabilidades (percepcio subje-
tiva).
QP3.M2. Qualidade e contextualizacdo dos resultados.
QP3.M3. Valor agregado para o processo de desenvolvimento.
QP3.M4. Facilidade de aplicacdo das corre¢des sugeridas pela ferra-
menta.
QP3.M5. Qualidade da documentagéo e suporte.
e Métricas para QP4 (Usabilidade e Desempenho) - Mis-
tas:
QP4.M1. Tempo de execucao da analise (Quantitativo, medido
em hh:mm:ss).
QP4.M2. Simplicidade de configuracio e integracao (Likert 1-5).
QP4.M3. Clareza da interface e navegacao (Likert 1-5).
QP4.M4. Confiabilidade dos resultados (Likert 1-5).
QP4.M5. Reprodutibilidade das analises (Likert 1-5).
QP4.M6. Aderéncia as capacidades declaradas (Likert 1-5).

4.4.2  Fundamentagdo Tedrica das Métricas. A estrutura de avalia-
¢éo adotada combina métricas quantitativas objetivas com avalia-
¢oes qualitativas baseadas em modelos consolidados da literatura.
Para QP1 e QP2, foram definidas métricas puramente quantitati-
vas, enquanto QP3 e QP4 integram o Technology Acceptance Model
(TAM) [10] com o framework de avaliacdo de Li et al. [14].

Technology Acceptance Model (TAM). O TAM [10] fundamenta a
avaliacdo de aceitagéo tecnologica através de dois construtos prin-
cipais: Perceived Usefulness (utilidade percebida) — grau em que
o usudrio acredita que a tecnologia melhora seu desempenho —
e Perceived Ease of Use (facilidade de uso percebida) — grau em
que o usuario considera o uso da tecnologia livre de esfor¢o. Es-
ses construtos foram adaptados ao contexto de ferramentas SAST,
onde utilidade relaciona-se a eficacia na deteccgéo e ao valor para o
processo de desenvolvimento, enquanto facilidade de uso abrange
configuracéo, integragio e navegacio.

Framework de Li et al.: Li et al. [14] propuseram um framework
para avaliagdo de ferramentas SAST estruturado em trés dimensdes:
Effectiveness (eficacia, medida por precisao e recall), Performance
(tempo de execucio) e Consistency (concordancia entre capacidades
declaradas e resultados reais). Os autores utilizaram o Common
Weakness Enumeration (CWE) como referéncia para mapear regras
de detecgéo e vulnerabilidades, permitindo comparagio sistematica
entre ferramentas. Especificamente, mapearam 1.801 regras de sete
ferramentas SAST e vulnerabilidades de dois benchmarks para CWE
Classes do CWE-1000, unificando o nivel hierarquico de analise.

Integragdo e Adaptacao: A estrutura proposta integra os constru-
tos do TAM com as dimensdes de Li et al, resultando em quatro
categorias: Utilidade Percebida (eficacia, qualidade dos resultados,
valor agregado), Facilidade de Uso Percebida (configuracio, inter-
face, documentagio), Desempenho Técnico (tempo de execucio
e facilidade de aplicacdo de correcdes — esta tltima adaptada ao
contexto moderno de ferramentas com recursos de IA para geragéo
automatica de PRs), e Consisténcia (confiabilidade, reprodutibi-
lidade, aderéncia as capacidades declaradas). Todas as métricas
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qualitativas utilizam escala Likert de 1 a 5, conforme praticas con-
solidadas na literatura [10].

4.4.3 Normalizagao de Métricas Quantitativas para Escala Likert. A
avaliacdo integrada de métricas quantitativas e qualitativas apre-
senta o desafio de comparar diferentes tipos de dados em uma escala
unificada. Para contornar essa limitacdo, adotou-se o procedimento
de normalizacdo de métricas quantitativas para a escala Likert de 1
a 5, conforme recomendacdes de Stevens [30] para transformacio
de dados ordinais.

Normalizagao do Tempo de Execugao. O tempo de execugdo foi
normalizado através do método de comparacdo com a média de refe-

réncia, amplamente utilizado em benchmarking de performance [11].

Calculou-se a média aritmética dos tempos de todas as ferramentas:

n
2t
i=1

onde t; é o tempo de execucdo da ferramenta i e n é o numero
total de ferramentas. Para cada ferramenta, calculou-se o desvio
percentual em relacdo & média:

[_‘:

S |-

d(%) = t’—t_t % 100
Posteriormente, este desvio (d) percentual foi mapeado para

a escala Likert 1-5, onde valores de d negativos indicam que a
ferramenta i é mais rapida que a média, e positivos, mais lenta.
Assim:

e 5 pontos: d < —50% (muito mais rapida que a média)

e 4 pontos: d entre -50% e -20%

e 3 pontos: d entre -19% e 20% (proxima da média)

e 2 pontos: d entre 21% e 50%

e 1 ponto: d > 50% (muito mais lenta que a média)

Esta normalizacdo é justificada pela abordagem de “benchmar-
king com baseline comparativo”, onde o desempenho relativo é mais
informativo que valores absolutos [11].

Normalizagdo da Precisdo. A precisdo foi normalizada através de
mapeamento linear direto dos valores de TP/(TP+FP) para a escala
Likert, seguindo a recomendacio de Agresti [1] para transformagéo
de propor¢des em escalas ordinais:

e 1 ponto: Precisdo < 20% (confianca muito baixa nas detec-
¢des)

e 2 pontos: Precisdo entre 20% e 40%

e 3 pontos: Precisdo entre 40% e 60%

e 4 pontos: Precisdo entre 60% e 80%

e 5 pontos: Precisio > 80% (alta confianca)

Este esquema de mapeamento reflete a pratica comum em avalia-
¢Oes de sistemas de recuperacio de informacéo [16], onde precisiao
acima de 80% é considerada excelente, entre 60-80% ¢é boa, entre
40-60% ¢é aceitavel, e abaixo de 40% é considerada problematica para
uso pratico [14].

Integragao e Interpretagdo. A normalizacdo de métricas quanti-
tativas permite comparacdo unificada com avaliacdes qualitativas
(Likert direto) sem perder a natureza e significado dos dados ori-
ginais. Este procedimento segue a recomendacéo de Sullivan [31]
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de que escalas Likert com 5 ou mais pontos podem incorporar da-
dos quantitativos normalizados através de mapeamento linear. O
resultado final é uma matriz comparativa onde todas as dimen-
soes (desempenho, usabilidade, consisténcia e utilidade) estdo na
mesma escala ordinal 1-5, facilitando analise agregada e ranking
das ferramentas.

Cabe ressaltar que, para fins de consolidagéo, este estudo adota
uma premissa unweighted (pesos iguais) para todas as métricas nor-
malizadas. Trabalhos futuros poderdo empregar métodos de Analise
de Decisao Multicritério, atribuindo pesos diferentes conforme a
prioridade organizacional (e.g., priorizar velocidade de execucdo
versus precisio).

4.4.4 Andlise e Classificagdo de Achados. Para a analise manual dos
alertas gerados pelas ferramentas e para garantir a consisténcia da
avaliacdo de precisdo (QP2), os seguintes critérios de classificacdo
foram definidos:

e Verdadeiro Positivo (VP): Um alerta foi classificado como
VP quando, apés inspe¢éo manual do cédigo-fonte, confirmou-
se que o alerta indicava:

— Uma vulnerabilidade real e exploravel no codigo da apli-
cagao;

— Uma ma4 pratica de seguranga significativa no contexto
da aplicagéo (e.g., cddigo que, embora nio diretamente
exploravel, viola principios de defesa em profundidade);
ou

— Uma vulnerabilidade conhecida em uma dependéncia (bi-
blioteca) do projeto, independentemente de a funcionali-
dade vulneravel estar em uso ativo pela aplicacéo.

e Falso Positivo (FP): Um alerta foi classificado como FP

quando a inspe¢do manual revelou que o codigo apontado:

— Né&o possuia uma vulnerabilidade (o alerta era factual-
mente incorreto);

— Era irrelevante para o contexto de seguranca da aplicacio;
ou

- A ferramenta interpretou o cédigo de forma incorreta
(e.g., apontando cédigo de arquivos de teste como uma
vulnerabilidade de producio).

Duplicata: Um alerta foi classificado como duplicata se a
ferramenta gerou multiplos relatorios para a mesma instan-
cia de vulnerabilidade subjacente. Achados distintos, mesmo
que em locais préximos (como linhas diferentes no mesmo
arquivo, apontando instancias diferentes do mesmo tipo de
falha), ndo foram considerados duplicatas. Os alertas classifi-
cados como duplicatas foram contados apenas uma vez na
apuracio de VPs ou FPs.

Para mitigar o viés subjetivo inerente a avaliacdo qualitativa,

o processo de inspe¢éo manual e classificagdo dos alertas foi

conduzido de forma independente por dois pesquisadores.

O perfil dos avaliadores inclui estudantes de pos-graduacéo

stricto sensu (Mestrado) com experiéncia ativa na industria

como desenvolvedores de software full-stack, garantindo o

alinhamento necessario entre o rigor académico e a vivéncia

pratica em desenvolvimento web e estruturagio de dados.
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Em relacéo a classifica¢do dos achados, o estudo adotou a
abordagem metodologica de consenso por pares (peer consen-
sus). Devido a natureza interpretativa do contexto arquitetu-
ral da aplicacdo frente as vulnerabilidades apontadas, eventu-
ais divergéncias na classificagéo inicial (VP, FP ou Duplicata)
foram tratadas qualitativamente através de deliberagdes téc-
nicas aprofundadas. Durante essas sessdes de conciliacéo,
cada caso conflitante foi analisado conjuntamente a luz das
defini¢coes da Common Weakness Enumeration (CWE) e da
viabilidade pratica de exploracio da falha, até que um acordo
unanime fosse estabelecido com base em argumentacéo téc-
nica e arquitetural.

4.5 Limitacdes do Estudo

Este benchmarking possui as seguintes limitagdes inerentes: (i) os
resultados sdo especificos para projetos com arquitetura similar a
Silver Bullet; (ii) a analise manual de falsos positivos esta sujeita
a interpretacdo dos pesquisadores; (iii) vulnerabilidades do tipo
runtime nao sdo contempladas por ferramentas SAST; (iv) a avali-
acdo de usabilidade reflete a perspectiva de desenvolvedores com
experiéncia especifica em TypeScript/React.

Adicionalmente, por adotar um Strong-Sense Benchmark base-
ado em um projeto de software real, este estudo nio dispde de
um ground truth absoluto contendo todas as vulnerabilidades pré-
existentes no codigo. Consequentemente, ndo é possivel mensurar
com exatiddo os Falsos Negativos, i.e. as falhas que as ferramentas
falharam em detectar, impossibilitando o célculo preciso da mé-
trica de Revocacéo (Recall). A avalia¢do quantitativa restringe-se,
portanto, a classificacdo do volume de alertas que as ferramentas
efetivamente reportaram, categorizando-os em Verdadeiros e Falsos
Positivos.

Apesar desta limitacdo impossibilitar o calculo exato da métrica
de Revocacdo (Recall), reconhecemos que a criagdo de uma base-
line a partir da unido de todos os Verdadeiros Positivos seria uma
abordagem promissora. Contudo, devido as restri¢des dos planos
freemium e trial utilizados neste benchmarking — que frequente-
mente bloqueiam a exportagio detalhada de relatérios e revogam
o acesso aos dados apds curtos periodos (ex: 7 a 14 dias) —, a va-
lidagdo cruzada granular entre as ferramentas tornou-se inviavel
pds-execucdo. A aplicacdo dessa estratégia analitica, com o uso de
licencas adequadas para retencio de dados, esta planejada como
escopo prioritario para desdobramentos futuros.

5 Analise dos Resultados

Esta secdo apresenta os resultados comparativos das ferramentas
SAST analisadas. Os dados foram coletados seguindo o protocolo
descrito na Segéo 4 e sdo apresentados de forma a responder cada
Questdo de Pesquisa (QP).

5.1 Resultados Quantitativos: Deteccio e
Variedade (QP1)

A primeira questdo de pesquisa (QP1) buscou avaliar a capacidade
de deteccdo de cada ferramenta. Os resultados brutos da andlise,
incluindo a contagem total de vulnerabilidades, Verdadeiros Positi-
vos (VP), Falsos Positivos (FP) e a distribuicdo por severidade, estio
consolidados na Tabela 1.
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Tabela 1: Resultados quantitativos da deteccio de vulnerabi-
lidades por ferramenta.

Ferramentas VP FP Total Bg‘i:;” Alta Média Baixa
Snyk 6 15 21 0 1 20 0
Aikido Security 9 61 70 0 37 27 6
Xygeni 3920 59 7 17 0 35
Semgrep 31 1 32 1 7 18 6
SonarCloud 18 34 52 0 24 21 7
DeepSource 28 0 28 1 5 16 6

Legenda: VP = Verdadeiros Positivos, FP = Falsos Positivos.

Os dados brutos mostram uma clara distin¢do entre as ferra-
mentas em termos de volume. O Aikido Security reportou o maior
volume total de alertas (70), enquanto o Xygeni e o Semgrep lidera-
ram em termos de Verdadeiros Positivos (39 e 31, respectivamente),
indicando maior eficicia em detecgdo de falhas reais.

5.2 Resultados Quantitativos: Precisao (QP2)

A segunda questio de pesquisa (QP2) avaliou a precisdo das ferra-
mentas, medida pela capacidade de minimizar falsos positivos. A
precisdo foi calculada usando a formula padréo Precisio = VP/(VP+
FP), com base nos dados classificados manualmente. Os resultados
estdo na Tabela 2.

Tabela 2: Comparativo de Precisdao das ferramentas (QP2).

Ferramentas Verdadeiros Falsos Precisao
Positivos Positivos Calculada
Snyk 6 15 28,60%
Aikido Security 9 61 12,86%
Xygeni 39 20 66,10%
Semgrep 31 1 96,88%
SonarCloud 18 34 34,62%
DeepSource* 28 0 100%

Observagcao: *Vulnerabilidades detectadas referem-se exclusivamente a dependén-
cias (SCA)

A precisdo (QP2) é o aspecto mais contrastante do estudo. O
Semgrep demonstrou uma precisdo superior de 96,88%, destacando-
se como o mais confidvel no contexto analisado. Em contraste,
Aikido Security e Snyk apresentaram taxas de precisdo abaixo de
30%, resultando em alto ruido para o desenvolvedor. Esses resultados
de baixa precisdo, em muito se devem a muitas das ferramenta
considerarem alguns dos testes que possuiam senhas explicitas no
cddigo como falhas de seguranca, o que foi considerado como falso
positivo.

5.3 Resultados Qualitativos: Clareza e
Usabilidade (QP3 e QP4)

As questdes QP3 (Clareza e suporte a remediagio) e QP4 (Usabili-
dade) foram avaliadas por meio de métricas qualitativas (baseadas
no TAM e no framework de Li et al.) e pelo tempo de execucio das
andlises.

5.3.1 Desempenho da Andlise (QP4). Um componente da usabili-
dade (QP4) é o desempenho técnico, medido pelo tempo de execugédo
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Tabela 3: Resultados da avaliacao qualitativa (QP3 e QP4).

Métricas Snyk Aikido Xygeni Semgrep SonarCloud DeepSource
Utilidade Percebida (Média) 3,66 4 3,33 4,33 5 4,66
Eficacia na detec¢do 3 2 4 5 5 4
Qualidade dos resultados 4 5 3 4 5 5
Valor Agregado ao desenvolvimento 4 5 3 4 5 5
Facilidade de Uso (Média) 4,66 4,66 3 3,66 3,33 3,33
Simplicidade de configuragao 5 5 5 3 2 3
Clareza da Interface 4 4 2 3 3 2
Qualidade da Documentagdo e Suporte 5 5 5 5 5 5
Desempenho Técnico (Média) 3,66 3,66 3 3 3,66 3,66
Facilidade de aplicagdo das correcoes 4 5 2 3 4 5
Precisdo (falsos positivos/negativos) 2 1 4 5 2 5
Tempo de execugdo da analise 5 5 3 1 5 1
Consisténcia (Média) 4,33 4,33 4 4,33 4 3,33
Confiabilidade dos resultados 3 3 4 5 4 3
Reprodutibilidade das analises 5 5 5 5 4 3
Aderéncia as capacidades declaradas 5 5 3 3 4 4
Média das Métricas 4,08 4,17 3,58 3,83 4,00 3,75

Tabela 4: Observacdes qualitativas sobre limitacdes e diferenciais.

Aspectos Snyk Aikido Xygeni Semgrep SonarCloud DeepSource
Exportacao de relatérios - - - - - X
Identifica falsos positivos nativamente X X

Sugestdo de correcdao com IA - X - - - X
Apresentou resultados duplicados X X

Separa erros em c6digo vs bibliotecas X X
Ignora corretamente arquivos de teste X X
Permite analise de dependéncias X X X X X
Possui anélise de uso real de biblioteca X X X
Encontrou vulnerabilidades na anélise de cédigo X X X X X

Plano utilizado Free Free 7d-Trial ~ 7d-Trial 14d-Trial Free

Legenda: X: Caracteristica presente (Disponivel no Plano Testado). —: Caracteristica disponivel apenas para planos pagos. (Célula em branco): Caracteristica nao presente ou

ndo aplicavel ao escopo da ferramenta.

Tabela 5: Tempo de execucao das analises (QP4).

Ferramentas Tempo de Execugio
Snyk 00:01:48
Aikido Security 00:01:27
Xygeni 00:08:36
Semgrep 00:26:55
SonarCloud 00:01:34
DeepSource 00:18:28

da analise em nuvem. Os tempos foram cronometrados desde o ini-
cio da analise até a disponibilizagéo do relatério e estdo na Tabela 5.

O tempo de execucdo é um fator critico para a QP4. Aikido Se-
curity e SonarCloud foram os mais ageis, com tempos de analise
abaixo de 1 minuto e 40 segundos. O Semgrep, apesar da alta preci-
sdo (QP2), exigiu o maior tempo de processamento, o que pode ser
um obstaculo em ambientes de integracdo continua (CI/CD) com
janelas curtas.

5.3.2  Utilidade e Facilidade de Uso Percebidas (QP3 e QP4). A ava-
liagdo de Utilidade Percebida (QP3) e Facilidade de Uso Percebida
(QP4) foi realizada através dos questionarios (Likert 1-5) defini-
dos no protocolo. Os resultados consolidados dessa avaliacio estdo
apresentados na Tabela 3.

A avaliacdo qualitativa revelou um notavel alinhamento entre
a percepgao de precisio e os dados quantitativos (QP2), onde as

ferramentas de maior precisdo calculada (Semgrep) também obti-
veram as maiores notas de confiabilidade. A analise demonstrou
um trade-off classico entre poténcia e usabilidade: o SonarCloud
obteve a pontuagio maxima em Utilidade Percebida (5,0), refletindo
a qualidade de seus resultados, mas ficou com a pior nota em sim-
plicidade de configuragio (2,0). Em contraste, o Aikido Security e
o Snyk obtiveram as melhores notas em Facilidade de Uso (4,66),
porém, sua baixa precisdo (Tabela 2) impactou negativamente a
percepcao de eficacia.

5.3.3 Observagées Qualitativas da Execugdo. Para complementar as
métricas de usabilidade e utilidade (QP3 e QP4), a Tabela 4 mapeia
as caracteristicas funcionais e as restricdes de plano observadas em
cada ferramenta. Esta analise é critica para desenvolvedores que
buscam integrar solu¢des SAST em ambientes de cédigo aberto ou
com recursos limitados, uma vez que funcionalidades essenciais
(como a exportacdo de relatorios) sdo frequentemente condiciona-
das ao pagamento.

6 Discussao dos Resultados

Esta sego interpreta os resultados obtidos a luz das quatro Questdes
de Pesquisa (QP) formuladas, contextualizando o desempenho das
ferramentas frente aos desafios reais de desenvolvimento seguro.
Cabe destacar que a maioria das solugdes avaliadas opera como
um modelo de caixa preta (black-box) em relagdo aos seus motores
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de andlise. Consequentemente, ndo ¢ possivel segregar quantitati-
vamente quais vulnerabilidades foram detectadas por heuristicas
tradicionais baseadas em regras e quais foram identificadas ex-
clusivamente pelos médulos de IA subjacentes. A analise reflete,
portanto, a eficacia composta (IA e motores tradicionais) das ferra-
mentas oferecidas ao usuario final.

6.1 Discussao da QP1: Capacidade e Variedade
de Deteccio

A andlise da QP1 revela que volume de alertas nio se traduz ne-
cessariamente em seguranca. O Aikido Security reportou a maior
quantidade absoluta de vulnerabilidades (70), mas a taxa de ruido
(falsos positivos) diluiu a eficacia dessa detec¢do. Em contrapartida,
Xygeni e Semgrep demonstraram maior robustez na identificagao
de falhas de cddigo complexas (Verdadeiros Positivos), validando a
superioridade de seus motores de analise semantica.

Um destaque negativo critico nesta QP foi a ferramenta De-
epSource. Embora o estudo focasse em SAST (anélise de cddigo),
a ferramenta falhou em identificar qualquer vulnerabilidade na
logica da aplicacdo, restringindo seus achados exclusivamente a
problemas de dependéncias (SCA). Isso indica uma limitacéo severa
de abrangéncia (recall) para o contexto de seguranca de céddigo,
comportando-se, na pratica, como uma ferramenta de SCA e Lin-
ter, e ndo como uma solu¢do SAST completa para o benchmark
proposto.

6.2 Discussio da QP2: Precisio e Confiabilidade

A QP2 evidenciou a disparidade na inteligéncia contextual das
ferramentas. O Semgrep atingiu o patamar de exceléncia (96,88% de
preciséo) principalmente por sua capacidade de distinguir contextos:
ele ignorou corretamente credenciais hardcoded em arquivos de
teste, enquanto ferramentas como Snyk e Aikido as flagraram como
criticas, derrubando suas precisdes para abaixo de 30%.

O caso da DeepSource requer uma interpretacio cautelosa nesta
métrica. A ferramenta obteve, estatisticamente, 100% de precisdo
(0 falsos positivos). No entanto, este resultado é consequéncia de
sua “cegueira seletiva” discutida na QP1: ao ndo reportar falhas
de cddigo, ela eliminou a possibilidade de erro, mas também a de
acerto nessa categoria. Este fendmeno refor¢a que a métrica de
precisio, quando isolada da capacidade de detec¢do, pode mascarar
a ineficicia de uma ferramenta. Para fins praticos de SAST, a alta
precisdo do Semgrep é valiosa, enquanto a da DeepSource é um
artefato estatistico decorrente de sua baixa sensibilidade.

6.3 Discussio da QP3: Clareza, Utilidade e
Suporte

Na avaliacdo qualitativa (QP3), observou-se que a percepgio de
utilidade esta atrelada mais a qualidade da informacéo do que a
facilidade de uso. O SonarCloud liderou este quesito (nota 5,0 em
Utilidade Percebida), demonstrando que desenvolvedores valorizam
ferramentas que ndo apenas apontam o erro, mas contextualizam o
risco e educam sobre a correcao.

As funcionalidades de IA Generativa para “autofix” (presentes
no Aikido e DeepSource) foram bem avaliadas qualitativamente,
representando uma tendéncia promissora para reduzir o tempo de
remediagdo. No entanto, a utilidade real dessas sugestdes depende
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da precisdo da deteccio base; sugerir corre¢des para falsos positivos
(como ocorreu frequentemente com o Aikido) pode gerar trabalho
desnecessario, mitigando o ganho de utilidade.

6.4 Discussio da QP4: Usabilidade e Ciclo de
Vida

A QP4 revelou um trade-off claro entre profundidade de analise e
tempo de execucdo. O Semgrep, embora o mais preciso, foi signi-
ficativamente mais lento (aproximadamente 27 minutos) do que a
média das demais ferramentas (< 2 minutos). Isso impde restri¢des
ao seu uso em esteiras de CI/CD sincronas (bloqueio de PRs), suge-
rindo seu posicionamento ideal em analises assincronas ou nightly
builds.

Por outro lado, ferramentas como Snyk e Aikido ofereceram uma
experiéncia plug-and-play superior e tempos de resposta rapidos,
favorecendo a adocéo inicial e o feedback imediato, ainda que com
menor confiabilidade. O SonarCloud apresentou o perfil de ferra-
menta “Enterprise”: barreira de entrada mais alta na configuragio
(nota 2,0), mas excelente usabilidade e gestdo a longo prazo apés a
integracdo, confirmando que a complexidade inicial é tolerada em
troca de robustez operacional.

A DeepSource, apesar de sua interface moderna e recursos de IA,
apresentou uma relagdo custo-beneficio desfavoravel neste estudo:
exigiu um tempo de analise alto (18 minutos) e configuragio com-
plexa, sem entregar a contrapartida esperada na deteccio de falhas
de seguranga de codigo.

Por fim, um aspecto critico observado quanto ao ciclo de vida
e usabilidade (QP4) em ferramentas comerciais com modelos free-
mium ou trials (como Xygeni e Semgrep) é a volatilidade e o lock-in
dos dados. O acesso ao histérico detalhado de deteccdes e catego-
rizagdes especificas de vulnerabilidades (CWE) frequentemente é
revogado ou expurgado pelos provedores apds o término do pe-
riodo de avaliagdo. Para projetos de codigo aberto ou pesquisas
académicas que demandam auditorias longitudinais, essa restricdo
de retencdo de dados impde uma barreira significativa, forcando as
equipes a dependerem de exportacdes manuais imediatas — funcio-
nalidade que, como mapeado na Tabela 5, costuma ser restrita aos
planos pagos.

7 Ameacas a Validade

Seguindo as diretrizes de Wohlin et al. [32], discutimos as ameagas
a validade deste estudo e as estratégias de mitigagdo adotadas.

7.1 Validade Interna

A principal ameaca a validade interna reside na classifica¢do manual
dos alertas em Verdadeiros ou Falsos Positivos, cuja interpretagao
pode ser intrinsecamente subjetiva. Esse risco é amplificado pelo
viés metodologico inerente ao conhecimento prévio dos avaliadores
sobre a arquitetura e o codigo-fonte da aplicacéo utilizada como
benchmark. Para mitigar ambas as ameacas, a classificacdo e a va-
lidagdo cruzada dos achados seguiram estritamente as diretrizes
objetivas da Common Weakness Enumeration (CWE). Em casos de
duavida, buscou-se a prova de conceito (PoC) da explorabilidade da
falha no contexto da aplicagéo, reduzindo a margem para interpreta-
¢des enviesadas e garantindo uma analise puramente técnica. Além
disso, a configuracdo das ferramentas limitou-se aos padrdes de
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fabrica (defaults), o que pode néo refletir o desempenho otimizado
de cada solucdo, mas assegura a imparcialidade da comparacio
"out-of-the-box".

7.2 Validade Externa

Os resultados obtidos restringem-se ao ecossistema TypeScript/React
e a arquitetura especifica do projeto alvo do estudo. Néo é possivel
generalizar as conclusdes para linguagens com tipagem estatica
forte (como Java ou C++) ou arquiteturas monoliticas tradicionais.
A escolha de um unico projeto, embora aprofundada, limita a varia-
bilidade da amostra.

7.3 Validade de Construto

As métricas do Technology Acceptance Model (TAM) baseiam-se
na percepc¢ao subjetiva dos pesquisadores enquanto usuarios das
ferramentas. Embora guiadas por um questionario estruturado,
essas avaliacdes podem ser influenciadas por familiaridade prévia
com certas interfaces ou vieses cognitivos. Buscou-se mitigar isso
através da triangulacdo com métricas objetivas (tempo de execugéo
e precisdo de verdadeiros positivos).

8 Conclusao

Este trabalho apresentou um benchmarking sistematico de seis
ferramentas SAST modernas com capacidades de IA, avaliando-as
sob as perspectivas de eficacia, preciséo, utilidade e usabilidade
através do framework hibrido FHA-SAST. A utiliza¢do do projeto
de estudo omitido como Strong-Sense Benchmark permitiu isolar o
desempenho das ferramentas em um cenario de desenvolvimento
moderno e complexo.
Em resposta as Questdes de Pesquisa, o estudo conclui que:

e Sobre a Capacidade de Detec¢iao (QP1): Nao existe uma
ferramenta dominante. Enquanto o Xygeni e o Semgrep de-
monstraram superioridade na identificacdo de falhas com-
plexas de cédigo, ferramentas como a DeepSource falharam
em entregar capacidades de SAST para a logica da aplicacio,
limitando-se a analise de dependéncias e estilo;

e Sobre a Precisao (QP2): O Semgrep estabeleceu-se como o
estado da arte em precisio (96,88%), validando a importancia
de analises sensiveis ao contexto (como a exclusdo automa-
tica de arquivos de teste). Em contraste, ferramentas focadas
em volume (Aikido, Snyk) apresentaram taxas de ruido que
podem inviabilizar sua adogéo sem configuragéo e calibragio
extensivas;

e Sobre a Utilidade e Clareza (QP3): O SonarCloud pro-
vou que a contextualizacdo dos resultados é tdo importante
quanto a detecgao, obtendo a méaxima utilidade percebida.
A clareza na explicacdo do risco mitiga a complexidade da
remediagio;

e Sobre a Usabilidade e Ciclo de Vida (QP4): Identificou-se
um trade-off critico entre tempo e profundidade. Ferramen-
tas de alta precisdo (Semgrep) exigiram tempos de execucéo
(aprox. 27 min) incompativeis com fluxos de Pull Request
bloqueantes, enquanto solucdes rapidas (Snyk, Aikido) sacri-
ficaram a preciséo pela agilidade.

Como implicacdo pratica para a industria, este estudo sugere que
a adogdo sustentavel de SAST em esteiras DevSecOps exige uma
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orquestracdo hibrida e consciente. Recomenda-se o uso de ferra-
mentas de varredura rapida e baixo atrito (como SonarCloud ou
Snyk) em verifica¢des sincronas por commit, fornecendo feedback
imediato sem interromper o fluxo agil. Em contrapartida, soluc¢des
de alta precisdo semantica e maior custo computacional (como Sem-
grep ou Xygeni) devem ser alocadas em execugdes assincronas ou
processos noturnos (nightly builds). Adicionalmente, as organiza-
¢des devem planejar estrategicamente a gestdo de vulnerabilidades,
considerando o risco de lock-in de dados em modelos freemium e o
impacto da fadiga de alertas causada por altas taxas de falsos positi-
vos — fatores logisticos e cognitivos que, conforme fundamentado
pelo FHA-SAST, afetam diretamente a aceitagio dessas tecnologias
pelas equipes de desenvolvimento. Por fim, recomenda-se extrema
cautela na adocéo de ferramentas ’all-in-one’ sem a validacéo rigo-
rosa de suas capacidades especificas de SAST, como evidenciado
pelo caso da DeepSource. Embora essas solugdes agreguem valor
significativo ao projeto por meio de suas outras funcionalidades,
elas podem nao ser a escolha mais adequada para contextos em que
a seguranga € um requisito prioritario.

Para trabalhos futuros, propde-se a expanséo deste benchmarking
para outras linguagens de programacéo e a avaliagio especifica da
qualidade do cédigo gerado pelas funcionalidades de “autofix” com
IA, verificando se as correcdes sugeridas nio introduzem novas
vulnerabilidades ou débitos técnicos.

Disponibilidade de Artefatos

Estamos empenhados em promover a transparéncia e a reproduti-
bilidade na investigacéo. Seguindo esse compromisso, fornecemos
a base de dados completa, relatérios brutos de dados de execucéo
que apoiam as descobertas do nosso estudo. Estes artefatos estao
licenciados sob a Creative Commons Attribution 4.0 International
(CC BY 4.0) e encontram-se disponiveis abertamente no Zenodo
em https://doi.org/10.5281/zenodo.21866721 [20].
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